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ABSTRACT  

Technological advances have a great influence on facilitating long-distance communication, one of 

which is exchanging messages. The security of a message is an important aspect of protecting 

sensitive information. Cryptography is a branch of science that aims to maintain the confidentiality, 

integrity, and authenticity of messages in communication. One of the cryptographic methods used 

is Hill Cipher which converts plaintext into ciphertext using a key matrix, but Hill Cipher is 

vulnerable to cryptanalysis attacks, especially if the key matrix is not chosen properly. Based on 

these problems, this research was conducted by applying the Hill Cipher algorithm with permutation 

as an additional layer of security. This study aims to analyze the effect of the message and key matrix 

on the performance of computation time in the encryption and decryption process of Hill Cipher 

combined with permutation, where the message characters are limited to 26 alphabetic characters 

and the use of Hill block length and permutation techniques set at 5 characters. The simulation 

results show the average performance of computation time on the encryption and decryption process 

is 0.000083199 seconds and 0.000113493 seconds for a message with 707 characters. The key 

matrix used must be invertible, and the performance of computation time on encryption and 

decryption with different keys is 0.000094817 seconds and 0.00025938 seconds. 
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ABSTRAK 

Kemajuan teknologi memiliki pengaruh yang besar untuk memudahkan berkomunikasi jarak jauh, 

salah satunya bertukar pesan. Keamanan suatu pesan menjadi aspek penting dalam melindungi 

informasi yang sensitif. Kriptografi, sebagai cabang ilmu yang bertujuan menjaga kerahasiaan, 

keutuhan, dan keotentikan pesan dalam komunikasi. Salah satu metode kriptografi yang digunakan 

adalah Hill Cipher yang mengubah plaintext menjadi ciphertext dengan menggunakan matriks 

kunci, namun Hill Cipher memiliki kerentanan terhadap serangan kriptanalisis, terutama jika 

matriks kunci tidak dipilih dengan tepat. Berdasarkan permasalahan tersebut dilakukan penelitian 

ini yaitu dengan menerapkan algoritma Hill Cipher dengan permutasi sebagai tambahan lapisan 

keamanan. Penelitian ini bertujuan untuk menganalisis pengaruh pesan dan matriks kunci terhadap 

performa waktu komputasi pada proses enkripsi dan dekripsi Hill Cipher yang digabungkan dengan 

permutasi, di mana karakter pesan terbatas pada 26 karakter alfabet dan penggunaan panjang blok 

Hill dan teknik permutasi yang ditetapkan pada 5 karakter. Hasil simulasi menunjukkan rata-rata 

performa waktu komputasi pada proses enkripsi dan dekripsi sebesar 0.000083199 detik dan 

0.000113493 detik untuk pesan dengan 707 karakter. Matriks kunci yang digunakan harus invertible, 

dan performa waktu komputasi pada enkripsi dan dekripsi dengan kunci yang berbeda adalah 

0.000094817 detik dan 0.00025938 detik. 
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PENDAHULUAN 

Perlindungan data dan informasi menjadi sangat penting dalam era digital 

yang semakin maju. Kemajuan teknologi memiliki pengaruh yang sangat besar 

terhadap aspek kehidupan manusia, salah satunya adalah internet. Dengan 

penggunaan internet dalam kehidupan manusia dapat memudahkan pekerjaan 

termasuk berkomunikasi jarak jauh. Namun jika menggunakan internet dengan 

tingkat keamanan relatif rendah maka pesan yang dikirim melalui jaringan mudah 

diketahui oleh pihak-pihak yang tidak berkepentingan. Bagi pihak pemerintahan, 

militer, perbankan, pendidikan dan lain-lain menggunakan internet sebagai alat 

untuk mengirimkan pesan rahasia, maka tingkat keamanan informasi menjadi 

faktor utama yang harus terpenuhi (Ramadani, 2020).  

Terdapat beberapa metode yang digunakan untuk mengamankan pesan dari 

zaman dahulu, seperti menyembunyikan pesan ke dalam media lain agar orang lain 

terkecoh dengan tampilannya, ilmu ini disebut steganography. Selain pesan yang 

disembunyikan ke dalam media, ada juga ilmu pengamanan dengan menyandikan 

atau mengubah makna pesan tidak terbaca dengan menggunakan berbagai 

perhitungan, ilmu itu disebut cryptography. Kriptografi merupakan salah satu 

cabang ilmu yang bertujuan untuk menjaga kerahasiaan, keutuhan, dan keotentikan 

informasi dalam komunikasi yang melalui proses enkripsi dan dekripsi. Enkripsi 

merupakan metode untuk mengubah data asli menjadi bentuk yang tidak dapat 

dimengerti (sanditext) menggunakan algoritma kriptografi tertentu, sementara 

dekripsi adalah proses mengembalikan sanditext ke bentuk aslinya. Salah satu 

metode kriptografi klasik yang telah digunakan sejak lama adalah Hill Cipher. Hill 

Cipher adalah metode enkripsi polyalphabetic yang menggunakan matriks kunci 

untuk mengubah plaintext menjadi teks sandi. Keunggulan Hill Cipher terletak 

pada kemampuannya untuk mengatasi kelemahan metode substitusi klasik seperti 

Caesar Cipher, dengan memproses teks secara blok bukan karakter tunggal. 

Namun, Hill Cipher dapat menjadi rentan terhadap berbagai serangan kriptanalisis, 

terutama saat matriks kunci tidak dipilih secara tepat. Matriks kunci yang tepat ialah 

matriks kunci yang memiliki invers yang berarti, aljabar linear memainkan peran 

utama dalam enkripsi dan dekripsi suatu pesan.  

Beberapa penelitian terkait pengamanan data dan suatu pesan informasi 

menggunakan Hill Cipher telah dilakukan oleh peneliti sebelumnya yaitu, 

modifikasi Hill Chiper dengan merepresentasikan karakter-karakter menjadi string 

biner (Paragas et al., 2019), Hill Chiper dikombinasikan dengan algoritma RSA 

(Santoso, 2021), Hill Chiper juga dapat dimodifikasi dengan cara kuncinya 

merupakan suatu matriks yang mempunyai invers/balikan matriks itu 
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sendiri(Lakhera et al., 2016), serta pengaplikasian Hill Chiper pada bidang 

kesehatan (Mohan et al., 2016). Begitu juga dengan Permutasi juga sudah 

diaplikasikan ke beberapa masalah pengalaman dari kriptografi klasik(John et al., 

2023) sampai modern seperti pengamanan pada citra (Jolfaei et al., 2016), dan 

permasalahan Enigma (Courtois & Grajek, 2022). Dari beberapa penelitian tersebut 

diharapkan hasil yang sama yaitu dapat lebih mengamankan suatu pesan sehingga 

lebih sulit untuk dapat di pecahkan oleh pihak-pihak yang tidak diinginkan. Pada 

penelitian ini digunakan sistem kriptografi polyalphabetic dimana proses 

penyandian menggunakan metode Hill Cipher yang selanjutnya digabungkan 

dengan permutasi sebagai tambahan lapisan keamanan. Seperti yang diketahui 

permutasi melibatkan pengubahan urutan karakter atau blok data dalam plainteks 

sebelum proses enkripsi, sehingga dapat mempersulit upaya pihak yang tidak 

berwenang dalam menganalisis pola data dan menguraikan pesan terenkripsi. 

Penelitian ini berfokus pada penerapan aljabar linier dengan konsep operasi matriks 

dan modulo pada Ring 𝑍𝑛 menjadi pondasi dalam pembentukan matriks kunci 

utama yaitu kunci Hill Cipher. Selain itu, penelitian ini juga berfokus pada 

penggabungan Hill Cipher dengan permutasi, yang diharapkan dapat meningkatkan 

tingkat keamanan dan ketahanan sistem polyalphabetic terhadap serangan 

kriptanalisis. 

TINJAUAN PUSTAKA 

1. Kriptografi dan Polyalphabetic 

Kriptografi merupakan salah satu bidang yang berkaitan dengan matematika 

atau lebih tepatnya aljabar dan teori bilangan yang tujuannya digunakan untuk 

menyembunyikan atau melindungi suatu informasi (Tama & Fahmi, 2023). Suatu 

kriptosistem terdiri dari lima-tupel (𝒫, 𝒞,𝒦, ℰ, 𝒟) dengan 𝒫 merupakan himpunan 

plaintext atau pesan awal, 𝒞 merupakan himpunan chipertext atau pesan tersandi, 

𝒦 merupakan kunci yang digunakan merahasiakan pesan, ℰ merupakan himpunan 

semua kemungkinan fungsi enkripsi yang memetakan plaintext ke chipertext, 

sedangkan 𝒟 merupakan semua kemungkinan fungsi deskripsi yang memetakan 

balik chipertext ke plaintext (Stinson & Paterson, 2018). Misalkan untuk suatu kunci 

𝐾 ∈ 𝒦 akan terdapat suatu fungsi enkripsi 𝑒𝐾: 𝒫 → 𝒞 dan suatu fungsi deskripsi 

𝑑𝐾: 𝒞 → 𝒫, sehingga untuk setiap 𝑥 ∈ 𝒫 akan berlaku 𝑑𝐾(𝑒𝐾(𝑥)) = 𝑥. 

Polyalphabetic Cipher digunakan sebagai sistem kriptografi untuk mengenkripsi 

sekelompok karakter atau string dengan melibatkan penggunaan kunci (Hewage et 

al., 2022). Sesuai dengan namanya, karakter yang digunakan dalam sistem berupa 

huruf-huruf alfabet dengan penggunakaan karakter huruf kapital dan huruf kecil 

merupakan karakter yang berbeda.   

 

2. Sandi Hill 
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Sandi Hill merupakan salah satu kriptosistem polyalphabetic yang 

diperkenalkan oleh Lester Hill pada tahun 1929 yang dapat dikategorikan sebagai 

block chipper (Forouzan, 2020). Untuk suatu plaintext dan chipertext yang 

didefinisikan pada gelanggang (ℤ26)
𝑚 dengan 𝑚 merupakan bilangan bulat positif. 

Sandi Hill merupakan salah satu metode yang lebih kompleks daripada metode 

substitusi sederhana seperti Caesar Cipher (Gunawan, 2018), karena teks yang 

akan diproses akan dibagi menjadi blok-blok dengan ukuran 𝑚. Setiap karakter 

dalam satu blok akan saling mempengaruhi karakter lainnya dalam proses enkripsi 

dan dekripsinya, sehingga karakter yang sama tidak dipetakan menjadi karakter 

yang sama pula. Dalam sistem kriptografi sandi hill memanfaatkan perkalian 

matriks untuk enkripsi dan dekripsi suatu chipertext (Vishwa Nageshwar & Ravi 

Shankar, 2021).  

Misalkan ingin dienkripsi suatu pesan dengan panjang 𝑚, dinyatakan dalam 

sebuah vektor 𝒚 = (𝑦1, 𝑦2, … , 𝑦𝑚), akan diperoleh hasil enkripsi menjadi sebuah 

vektor 𝒙 = (𝑥1, 𝑥2, … , 𝑥𝑚) dengan suatu matriks yang mempunyai invers yang 

disebut sebagai matriks kunci 𝑲 =

(

 

𝑘1,1 𝑘1,2 ⋯ 𝑘1,𝑚 

𝑘2,1 𝑘2,2 ⋯ 𝑘2,𝑚
⋮
𝑘𝑚,1

⋮
𝑘𝑚,2

⋮
⋯

⋮
𝑘𝑚,𝑚 )

  dengan persamaan 

berikut: 

𝒚 = 𝒙 ⋅ 𝑲 

Sedangkan untuk dekripsi pesannya menggunakan balikan dari matriks (𝑲−𝟏), 

yaitu 

𝒙 = 𝒚 ⋅ 𝑲−𝟏 

Entri dari matriks kunci K dalam enkripsi dan dekripsi atas gelanggang ℤ26. Dalam 

menentukan invers matriks kunci (𝑲−𝟏) dapat menggunakan algoritma modifikasi 

gauss jordan, dengan mengubah perkalian entri matriks dengan invers entri pada 

gelanggang ℤ26. Dalam pemilihan matriks kunci 𝑲 setidaknya determinan matriks 

tidak bernilai 0 di gelanggang ℤ26 atau tidak bernilai 0 𝑚𝑜𝑑 26, selain itu setiap 

baris dan kolomnya terdiri dari unit gelanggang ℤ26. 

3. Permutasi 

Permutasi adalah konsep matematika dasar yang digunakan dalam sistem 

kriptografi permutasi. Permutasi merupakan salah satu komponen fundamental 

kriptografi klasik, melibatkan penataan ulang karakter dalam pesan untuk mencapai 

kerahasiaan (John et al., 2023). Permutasi melibatkan pengubahan posisi elemen-

elemen dalam suatu rangkaian atau blok. Dalam kriptografi, permutasi digunakan 

untuk mengacak atau menggantikan posisi huruf-huruf dalam pesan guna 

meningkatkan keamanan dan kerahasiaan pesan. Sandi Permutasi juga dikenal 

sebagai Sandi Transposisi didefinisikan sebagai berikut. 
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Misalkan m merupakan bilangan bulat positif. Misalkan 𝒫 = 𝒞 = (ℤ26)
m 

dan 𝒦 terdiri dari semua permutasi dari {1, 2, … ,m}. Untuk kunci π, didefinisikan 

𝑒𝜋(𝑥1, 𝑥2, … , 𝑥𝑚) = (𝑥𝜋(1), 𝑥𝜋(2), … , 𝑥𝜋(𝑚)) 

𝑑𝜋(𝑦1, 𝑦2, … , 𝑦𝑚) = (𝑦𝜋−1(1), 𝑦𝜋−1(2), … , 𝑦𝜋−1(𝑚)) 

Dimana π−1 adalah invers permutasi untuk π 

4. Operasi Matriks 

Operasi matriks yang akan dijelaskan pada tinjauan pusataka ini adalah 

modifikasi Gauss Jordan atas gelanggang ℤn dan determinan matriks. Algoritma 

dalam menentukan invers matriks atas gelanggang ℤn dapat dilihat di Gambar 1. 

 

Gambar 1. Modifikasi Algoritma Gauss Jordan untuk menentukan invers 

matriks atas gelanggang ℤ26 

Perbedaan yang cukup terlihat dari algoritma Gauss Jordan atas bilangan real 

adalah untuk memperoleh nilai 1 pada diagonal utama, dikalikan dengan invers dari 

entri yang merupakan unit. Sedangkan untuk determinan matriks dapat digunakan 

metode kofaktor dengan terlebih dahulu mendefinisikan matriks minor dari suatu 

matriks 𝑨 berukuran 𝑛 × 𝑛. Matriks minor 𝑨 baris 𝑖 kolom 𝑗 yang dinotasikan 

sebagai 𝑨𝑖𝑗 dapat diperoleh dengan cara menghapus baris 𝑖 kolom 𝑗 sehingga 

ukuran matriks 𝑨𝑖𝑗 adalah  (𝑛 − 1) × (𝑛 − 1). Dengan demikian, dapat 

didefinisikan matriks kofaktor 𝑪𝑖𝑗 sebagai berikut: 
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𝑪𝑖𝑗 = (−1)
𝑖+𝑗𝑨𝑖𝑗 

Determinan matriks 𝑨 dapat didefinisikan dengan kofaktor matriks sebagai berikut: 

det(𝑨) =∑𝑎𝑖𝑗𝑪𝑖𝑗

𝑛

𝑖=1

 

METODE PENELITIAN 

Metode yang dilakukan dalam pada penelitian ini yaitu dengan melakukan 

penerapan algoritma Hill Cipher dan permutasi dalam proses enkripsi dan dekripsi 

pada sistem kriptografi polyalphabetic Cipher yang dapat dilihat pada Gambar 1 

 

(a) (b) 

Gambar 2. Diagram Alir Proses Enkripsi (a) dan Dekripsi (b) 

Adapun tahapan dari Gambar 2 yaitu: 

• Input plaintext dan kunci enkripsi Hill Cipher dengan ukuran 𝑚×𝑚, di mana 

m sesuai dengan jumlah karakter dalam setiap blok plaintext dan memastikan 

matriks kunci memiliki invers agar proses dekripsi dapat dilakukan. 

• Selanjutnya proses enkripsi, plaintext dibagi menjadi blok-blok huruf atau 

karakter dan memastikan setiap blok memiliki jumlah karakter yang sesuai 

dengan ukuran matriks kunci Hill Cipher serta menambahkan padding pada 

blok akhir. 
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• Menerapkan Hill Cipher pada setiap blok karakter dengan melibatkan operasi 

matriks untuk mengalikan matriks kunci dengan vektor kolom dari karakter-

karakter dalam blok. 

• Menerapkan teknik permutasi pada setiap blok karakter. Permutasi akan 

mengubah urutan karakter dalam blok berdasarkan kunci permutasi yang telah 

ditentukan.  

• Menggabungkan semua blok ciphertext menjadi satu pesan ciphertext yang 

lengkap. 

• Selanjutnya proses dekripsi, dimana tahapannya merupakan kebalikan dari 

enkripsi, pada proses ini kunci yang digunakan adalah invers dari kunci 

tersebut, baik kunci pada Hill Cipher maupun permutasi, sehingga diperoleh 

plaintext dengan padding. 

HASIL DAN PEMBAHASAN 

Dilakukan pendefinisian karakter yang digunakan dalam proses enkripsi dan 

dekripsi. Kemudian dilakukan proses kombinasi algoritma kriptografi yang 

digunakan. Setelah itu dilakukan analisis untuk mengetahui tingkat keamanan dari 

modifikasi kriptografi. 

1. Rancangan Algoritma 

Rancangan algoritma pada penelitian ini menggunakan suatu pesan dimana 

karakter yang digunakan pada plaintext akan diubah menjadi karakter huruf kapital 

dengan mengabaikan nomor, tanda baca dan spasi terlebih dahulu, kemudian 

plaintext yang sudah berupa huruf kapital tanpa karakter lain selain huruf diubah 

menjadi angka-angka anggota ℤ26, sehingga sebanyak 𝑛 = 26.  

Proses enkripsi dan dekripsi dilakukan dengan menggunakan dua algoritma 

yaitu Hill Cipher dan Permutation Cipher menggunakan padding. Penambahan 

padding dilakukan baik saat jumlah karakter pada plaintext tidak sesuai maupun 

sudah sesuai dengan ukuran matriks kunci utama. Matriks kunci utama disini 

merujuk pada matriks kunci Hill Cipher dengan ukuran 5 × 5 karena ukuran yang 

tidak terlalu kecil untuk melihat proses algoritma dan tidak terlalu besar agar 

komputasi tidak terlalu lama. Rancangan proses enkripsi dan dekripsi ini dapat 

dilihat pada Gambar 2. 

2. Enkripsi Menggunakan Algoritma Hill Cipher dan Permutation Cipher 

Proses enkripsi dilakukan dengan rancangan yang telah dibuat, dimana 

pengirim melakukan proses enkripsi menggunakan algoritma Hill Cipher dan 

Permutation Cipher yang selanjutnya akan menghasilkan suatu ciphertext untuk 

penerima. Pada proses enkripsi baik pengirim maupun penerima sudah 

menyepakati kunci yang akan digunakan. Kunci yang digunakan pada proses 

enkripsi menggunakan algoritma Hill Cipher yaitu kunci simetris. Akan dicoba 
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terlebih dahulu suatu matriks kunci yang mempunyai invers atas gelanggang ℤ26 

sebagai berikut, 

𝐾 =

[
 
 
 
 
6 24 1 13 16
10 20 17 15 7
23 18 17 0 4
10 14 24 5 3
21 13 2 8 24]

 
 
 
 

 

dimana perlu dilakukan pengecekan pada matriks kunci 𝐾 bahwa matriks 

tersebut mempunyai 𝐾−1 𝑚𝑜𝑑 26 dengan menentukan det 𝐾 ≠ 0 dengan 

menggunakan metode kofaktor.  

|𝐾| = |
|

6 24 1 13 16
10 20 17 15 7
23 18 17 0 4
10 14 24 5 3
21 13 2 8 24

|
| 

|𝐾| = 𝑎31𝐶31 − 𝑎32𝐶32 + 𝑎33𝐶33 − 𝑎34𝐶34 + 𝑎35𝐶35 𝑚𝑜𝑑 26 

= 23 × |

24 1 13 16
20 17 15 7
14 24 5 3
13 2 8 24

| − 18 × |

6 1 13 16
10 17 15 7
10 24 5 3
21 2 8 24

|

+ 17 × |

6 24 13 16
10 20 15 7
10 14 5 3
21 13 8 24

| − 0 

× |

6 24 1 16
10 20 17 7
10 14 24 3
21 13 2 24

| + 4 × |

6 24 1 13
10 20 17 15
10 14 24 5
21 13 2 8

|  𝑚𝑜𝑑 26 

= 23 × (−53827) − 18 × (39185) + 17 × (33150) − 0

+ 4 × (57680) 𝑚𝑜𝑑 26 

= −1238021 − 705330 + 563550 + 230720 mod 26 = −1149081 mod 26 

karena karakter terbatas pada modulo 26, maka 

= −1149081 𝑚𝑜𝑑 26 = 15 mod 26 

diperoleh determinan𝐾 = 15 ≠ 0, yang artinya terbukti bahwa 𝐾 memiliki 

invers dan dapat digunakan sebagai kunci Hill Cipher. Selanjutnya untuk 

memastikan matriks kunci 𝐾 tersebut mempunyai 𝐾−1 𝑚𝑜𝑑 26 dilakukan 

perhitungan dengan menggunakan modifikasi eliminasi Gauss Jordan seperti pada 

Gambar 1. dan dilanjutkan dengan memeriksa 𝐾.𝐾−1 = 𝐼 sebagaimana yang 

dilakukan pada langkah berikut: 

[
 
 
 
 
6 24 1 13 16
10 20 17 15 7
23 18 17 0 4
10 14 24 5 3
21 13 2 8 24

|
|

1 0 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1]

 
 
 
 
𝑏1⇌𝑏3
⇒    

[
 
 
 
 
23 18 17 0 4
10 20 17 15 7
6 24 1 13 16
10 14 24 5 3
21 13 2 8 24

|
|

0 0 1 0 0
0 1 0 0 0
1 0 0 0 0
0 0 0 1 0
0 0 0 0 1]
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17𝑏1
⇒   

[
 
 
 
 
1 20 3 0 16
10 20 17 15 7
6 24 1 13 16
10 14 24 5 3
21 13 2 8 24

|
|

0 0 17 0 0
0 1 0 0 0
1 0 0 0 0
0 0 0 1 0
0 0 0 0 1]

 
 
 
 

𝑏2−10𝑏1
𝑏3−6𝑏1
𝑏4−10𝑏1
𝑏5−21𝑏1
⇒      

[
 
 
 
 
1 20 3 0 16
0 2 13 15 3
0 8 9 13 24
0 22 20 5 25
0 9 17 8 0

|
|

0 0 17 0 0
0 1 12 0 0
1 0 2 0 0
0 0 12 1 0
0 0 7 0 1]

 
 
 
 

 

𝑏2⇌𝑏5
⇒    

[
 
 
 
 
1 20 3 0 16
0 9 17 8 0
0 8 9 13 24
0 22 20 5 25
0 2 13 15 3

|
|

0 0 17 0 0
0 0 7 0 1
1 0 2 0 0
0 0 12 1 0
0 1 12 0 0]

 
 
 
 
3𝑏2
⇒ 

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 8 9 13 24
0 22 20 5 25
0 2 13 15 3

|
|

0 0 17 0 0
0 0 21 0 3
1 0 2 0 0
0 0 12 1 0
0 1 12 0 0]

 
 
 
 

 

𝑏3−8𝑏2
𝑏4−22𝑏2
𝑏5−2𝑏2
⇒     

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 0 17 3 24
0 0 16 23 25
0 0 15 19 3

|
|

0 0 17 0 0
0 0 21 0 3
1 0 16 0 2
0 0 18 1 12
0 1 22 0 20]

 
 
 
 
23𝑏3
⇒  

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 0 1 17 6
0 0 16 23 25
0 0 15 19 3

|
|

0 0 17 0 0
0 0 21 0 3
23 0 4 0 20
0 0 18 1 12
0 1 22 0 20]

 
 
 
 

 

𝑏4−16𝑏3
𝑏5−15𝑏3
⇒     

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 0 1 17 6
0 0 0 11 7
0 0 0 24 17

|
|

0 0 17 0 0
0 0 21 0 3
23 0 4 0 20
22 0 6 1 4
19 1 14 0 6 ]

 
 
 
 
19𝑏4
⇒  

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 0 1 17 6
0 0 0 1 3
0 0 0 24 17

|
|

0 0 17 0 0
0 0 21 0 3
23 0 4 0 20
2 0 10 19 24
19 1 14 0 6 ]

 
 
 
 

 

𝑏5−24𝑏4
⇒     

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 0 1 17 6
0 0 0 1 3
0 0 0 0 23

|
|

0 0 17 0 0
0 0 21 0 3
23 0 4 0 20
2 0 10 19 24
23 1 8 12 2 ]

 
 
 
 
17𝑏5
⇒  

[
 
 
 
 
1 20 3 0 16
0 1 25 24 0
0 0 1 17 6
0 0 0 1 3
0 0 0 0 1

|
|

0 0 17 0 0
0 0 21 0 3
23 0 4 0 20
2 0 10 19 24
1 17 6 22 8 ]

 
 
 
 

 

𝑏1−16𝑏5
𝑏3−6𝑏5
𝑏4−3𝑏5
⇒     

[
 
 
 
 
1 20 3 0 0
0 1 25 24 0
0 0 1 17 0
0 0 0 1 0
0 0 0 0 1

|
|

10 14 25 12 2
0 0 21 0 3
17 2 20 24 24
25 1 18 5 0
1 17 6 22 8 ]

 
 
 
 𝑏2−24𝑏4
𝑏3−17𝑏4
⇒     

[
 
 
 
 
1 20 3 0 0
0 1 25 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1

|
|

10 14 25 12 2
24 2 5 10 3
8 11 0 17 24
25 1 18 5 0
1 17 6 22 8 ]

 
 
 
 

 

𝑏1−3𝑏3
𝑏2−25𝑏3
⇒     

[
 
 
 
 
1 20 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1

|
|

12 7 25 13 8
6 13 5 1 1
8 11 0 17 24
25 1 18 5 0
1 17 6 22 8 ]

 
 
 
 
𝑏1−20𝑏2
⇒     

[
 
 
 
 
1 0 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1

|
|

22 7 3 19 14
6 13 5 1 1
8 11 0 17 24
25 1 18 5 0
1 17 6 22 8 ]

 
 
 
 

 

Sehingga diperoleh invers matriks kunci 𝐾 atau 𝐾−1 yaitu sebagai berikut: 

𝐾−1 =

[
 
 
 
 
22 7 3 19 14
6 13 5 1 1
8 11 0 17 24
25 1 18 5 0
1 17 6 22 8 ]

 
 
 
 

 

Selanjutnya dilakukan pengecekan apakah 𝐾.𝐾−1 𝑚𝑜𝑑 26 = 𝐼 𝑚𝑜𝑑 26 

sebagai berikut: 

𝐾.𝐾−1𝑚𝑜𝑑 26 =

[
 
 
 
 
6 24 1 13 16
10 20 17 15 7
23 18 17 0 4
10 14 24 5 3
21 13 2 8 24]

 
 
 
 

 .

[
 
 
 
 
22 7 3 19 14
6 13 5 1 1
8 11 0 17 24
25 1 18 5 0
1 17 6 22 8 ]

 
 
 
 

 𝑚𝑜𝑑 26 
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=

[
 
 
 
 
625 650 468 572 260
858 651 442 728 624
754 650 183 832 780
624 572 208 703 754
780 754 416 1014 547]

 
 
 
 

𝑚𝑜𝑑 26 ≡

[
 
 
 
 
1 0 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 1 0
0 0 0 0 1]

 
 
 
 

 𝑚𝑜𝑑 26 

terbukti bahwa hasil perkalian matriks kunci 𝐾 dan matriks kunci 𝐾−1 

menghasilkan suatu matriks identitas. Dengan 𝐾−1 yang sudah sesuai ini dapat 

dilakukan langkah dekripsi selanjutnya pada algoritma Hill Cipher. 

Dalam percobaan ini diberikan contoh enkripsi dengan pesan yaitu 

Mahasiswa ITK-2020 dengan kunci matriks 𝐾. Kemudian dilakukan proses 

konversi plaintext, pesan yang sebelumnya Mahasiswa ITK-2020 menjadi 

MAHASISWAITKDHL dimana spasi, tanda baca, dan angka diabaikan dan terjadi 

penambahan padding yaitu DHL. Pada proses enkripsi dengan algoritma Hill 

Cipher diperoleh ciphertext yaitu 𝐷𝐵𝑍𝐸𝑊𝐺𝑀𝐸𝐴𝑂𝐴𝑍𝐾𝐶𝑋. Setelah diperoleh 

ciphertext pada algoritma ini dilakukan proses enkripsi kedua menggunakan 

Permutation Cipher dengan matriks kunci permutasi (𝜋) yang sudah ditentukan 

yaitu: 

𝐾𝜋(𝑥) =

[
 
 
 
 
0 0 0 1 0
0 0 0 0 1
0 1 0 0 0
1 0 0 0 0
0 0 1 0 0]

 
 
 
 

 

Sehingga diperoleh ciphertext akhir yaitu 𝐸𝑊𝐵𝐷𝑍𝐴𝑂𝑀𝐺𝐸𝐶𝑋𝑍𝐴𝐾. 

3. Dekripsi Menggunakan Algoritma Permutation Cipher dan Hill Cipher 

Setelah mendapatkan ciphertext dari pengirim, untuk mengetahui isi pesan 

dari pengirim, penerima melakukan proses dekripsi dengan rancangan yang telah 

dibuat menggunakan Permutation Cipher dan algoritma Hill Cipher yang 

selanjutnya akan menghasilkan suatu plaintext. Pada proses dekripsi, kunci yang 

digunakan pada proses dekripsi merupakan invers dari kunci yang telah disepakati 

antara pengirim dan penerima dan tahapan pada proses dekripsi merupakan 

kebalikan dari proses enkripsi. Sehingga proses dekripsi dimulai dari permutasi 

kembali terlebih dahulu dan dilanjutkan dengan Hill Cipher.  

Kunci permutasi yang digunakan pada proses dekripsi adalah invers dari 

𝐾𝜋(𝑥), maka diperoleh: 

𝐾𝜋−1(𝑥) =

[
 
 
 
 
0 0 0 1 0
0 0 1 0 0
0 0 0 0 1
1 0 0 0 0
0 1 0 0 0]

 
 
 
 

 

dengan demikian 𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡 yang semula 𝐸𝑊𝐵𝐷𝑍𝐴𝑂𝑀𝐺𝐸𝐶𝑋𝑍𝐴𝐾 dibagi 

menjadi blok-blok yang terdiri dari lima huruf, yaitu sebagai berikut: 

𝐸𝑊𝐵𝐷𝑍 | 𝐴𝑂𝑀𝐺𝐸 | 𝐶𝑋𝑍𝐴𝐾 
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blok-blok tersebut selanjutnya dituliskan dalam bentuk matriks dan dikalikan 

dengan 𝐾𝜋−1(𝑥) , sehingga ciphertext menjadi 𝐷𝐵𝑍𝐸𝑊𝐺𝑀𝐸𝐴𝑂𝐴𝑍𝐾𝐶𝑋. 

Selanjutnya dilakukan proses dekripsi menggunakan algoritma Hill Cipher. 

Sebelumnya pada proses pembentukan kunci sudah didapatkan invers dari 

matrik kunci 𝐾 Hill Cipher. Dekripsi suatu ciphertext dengan menggunakan 

algoritma Hill Cipher dapat dilakukan dengan menerapkan persamaan 𝑃 =

𝐾−1. 𝐶 𝑚𝑜𝑑 𝑁, dimana pada proses dekripsi sebelumnya dilakukan dengan 

menggunakan Permutation Cipher terdapat 3 blok ciphertext, sehingga diperoleh 

plaintext dengan padding yang sudah di tambahkan yaitu MAHASISWAITKDHL. 

4. Simulasi Enkripsi dan Dekripsi 

Proses enkripsi dan dekripsi akan disimulasikan dengan menggunakan pesan 

yang berbeda serta menggunakan beberapa kunci yang berbeda, dimana simulasi 

proses enkripsi dan dekripsi dilakukan dengan menggunakan bahasa pemrograman 

Python. Pada simulasi dengan menggunakan pesan yang berbeda, menggunakan 

suatu pesan yang memiliki karakter sebanyak 707 karakter termasuk huruf kecil 

dan kapital, spasi, nomor, dan juga tanda baca. 

 

Gambar 3. Pesan Rahasia 

Pesan rahasia pada Gambar 3, selanjutnya diubah menjadi plaintext berupa teks 

huruf kapital tanpa spasi, nomor atau karakter apapun kecuali alfabet sebagai 

berikut: 

 

 

 

 

 

Gambar 4. Plaintext Asli 

Plaintext asli pada Gambar 4 kemudian ditambahkan padding di akhir pesan sesuai 

dengan rancangan yang telah dibuat sebelumnya, sehingga teks menjadi: 
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Gambar 5. Plaintext dengan Padding 

Plaintext yang sudah ditambahkan padding ini selanjutnya dienkripsi 

mengggunakan algoritma Hill Cipher terlebih dahulu, dan diperoleh hasil sebagai 

berikut: 

 

Gambar 6. Ciphertext Hill Cipher 

Ciphertext yang diperoleh pada Gambar 6 merupakan ciphertext yang belum 

dipermutasi, sehingga selanjutnya dilakukan permutasi dari ciphertext yang telah 

diperoleh sebelumnya pada Hill Cipher dan diperoleh hasil sebagai berikut: 

 

 

 

 

 

Gambar 7. Ciphertext Setelah Permutasi 

Ciphertext yang telah diperoleh dari keseluruhan tahap enkripsi kemudian 

didekripsi dengan memasukkan input yaitu ciphertext dan kunci yang sama pada 

proses enkripsi dimana kunci di invers terlebih dahulu, sehingga didapatkan 
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kembali plaintext seperti pada Gambar 5. Terlihat bahwa plaintext yang dihasilkan 

dari rancangan ini berhasil mengembalikan ciphertext yang sebelumnya sulit untuk 

dibaca dan dipahami, namun hasil plaintext yang dihasilkan disini bukan berisi 

plaintext yang sebenarnya, melainkan plaintext yang disertai dengan padding yang 

berguna apabila terdapat pihak yang tidak terkait akan terkecoh dengan padding 

yang sudah di tambahkan, dimana hanya pengirim dan penerima sebenarnya yang 

mengetahui isi plaintext yang sebenarnya. Selanjutnya, dilakukan pengambilan 

waktu komputasi terhadap performa program pada proses enkripsi dan dekripsi 

sebanyak lima kali percobaan menggunakan file.txt yang berisi teks Undang-

undang Dasar yang berbeda karakternya, yaitu sebagai berikut. 

Tabel 1. Waktu Komputasi Enkripsi dan Dekripsi. 

No. Plaintext Rata-rata waktu enkripsi 

(milidetik) 
Rata-rata waktu dekripsi 

(milidetik) 

1. teksnormal.txt 1.1476536 9.7639848 

2. tanpaspasi.txt 0.9310666 8.0445124 

3. tanpatandabaca.txt 1.1324636 6.7689578 

4. hurufkecil.txt 0.766846 8.1908408 

5. hurufkapital.text 0.7155142 9.9049714 

Dalam perhitungan waktu digunakan Python pada Google Collaboratory pada 

computer dengan RAM ~16GB dan Prosesor Intel® Core™ i5-1240P (16 CPUs) 

generasi 12. Diperoleh hasil rata-rata performa waktu komputasi pada Tabel 1 saat 

proses enkripsi dan dekripsi dengan pesan berupa teks normal berturut-turut adalah 

1.1476536 milidetik dan 9.7639848 milidetik. Rata-rata performa waktu komputasi 

pesan tanpa spasi saat proses enkripsi dan dekripsi berturut-turut adalah 0.9310666 

milidetik dan 8.0445124 milidetik. Rata-rata performa waktu komputasi pesan 

tanpa tanda baca saat proses enkripsi dan dekripsi berturut-turut adalah 1.1324636 

milidetik dan 6.7689578 milidetik. Rata-rata performa waktu komputasi pesan 

dengan huruf kecil saat proses enkripsi dan dekripsi berturut-turut adalah 0.766846 

milidetik dan 8.1908408 milidetik. Rata-rata performa waktu komputasi pesan 

dengan huruf kapital saat proses enkripsi dan dekripsi berturut-turut adalah 

0.7155142 milidetik dan 9.9049714 milidetik. Terlihat pada rata-rata waktu 

komputasi terkecil terjadi pada saat proses enkripsi pesan dengan huruf kapital. Dan 

rata-rata waktu komputasi terbesar pada saat proses enkripsi pesan dengan pesan 

yang berisi teks normal yang terdapat tanda baca, huruf kapital dan huruf kecil, 

serta spasi. 

Simulasi ini akan menggunakan beberapa kunci yang berbeda dari percobaan 

sebelumnya baik pada kunci Hill Cipher maupun pada Permutasi dengan 

menggunakan pesan Matematika. Selanjutnya dilakukan pengambilan waktu1 

komputasi performa program pada proses enkripsi dan dekripsi sebanyak lima kali 

percobaan pada tiap kunci yang digunakan secara berturut-turut yaitu sebagai 

berikut.  
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Tabel 2. Simulasi dengan Kunci Berbeda. 

No. Kunci Hill Cipher Kunci 

Permutation 

Chiper 

Hasil Enkripsi Hasil Deskripsi 

1. 

[
 
 
 
 
3 1 4 7 5
2 9 6 8 10
11 13 15 12 14
16 17 18 19 20
21 22 23 24 25]

 
 
 
 

 

(3,1,4,5,2) JSSTE TRHKN 
IQGZS 

MATEMATIKAVYBQZ 

2. 

[
 
 
 
 
17 17 0 4 10
14 24 5 3 24
18 17 20 7 21
13 2 8 24 1
16 23 18 1 14]

 
 
 
 

 

(2,3,5,1,4) RSECA GHTZE 
KKDGM 

MATEMATIKATHQKH 

3. 

[
 
 
 
 
15 7 12 6 4
18 9 10 12 21
23 4 14 15 16
7 8 9 10 11
3 1 4 5 2 ]

 
 
 
 

 

(4,3,2,5,1) LOEAM MAHXD 
BTTNH 

MATEMATIKAJGNAD 

4. 

[
 
 
 
 
15 1 14 9 8
10 2 12 5 3
7 11 4 13 16
6 18 25 21 23
19 20 17 22 24]

 
 
 
 

 

(5,3,1,2,4) RZSCE MXFPR 
MGUHY 

MATEMATIKAUHDFJ 

5. 

[
 
 
 
 
9 2 8 12 3
4 7 6 15 10
5 1 11 14 25
13 16 17 18 19
20 21 22 23 24]

 
 
 
 

 

(2,4,1,5,3) GYEFJ HTCQQ 
ZGNZN 

MATEMATIKAGLDQT 

     

Berdasarkan hasil simulasi yang dilakukan sebanyak 5 kali, terlihat bahwa 

hasil dari proses enkripsi dan dekripsi terdiri dari 15 karakter yang selanjutnya 

dibagi menjadi blok-blok yang ukuranya sesuai dengan matriks kunci yang 

digunakan. Hasil dari proses enkripsi tersebut terbagi menjadi 3 blok yang setiap 

bloknya terdiri dari 5 karakter. Terlihat juga bahwa matriks kunci yang digunakan 

harus invertible (memiliki invers) dimana matriks dengan ukuran 𝑚×𝑚 memiliki 

setidaknya satu unit dari Ring ℤ𝑛 pada tiap kolom atau baris, pada matriks yang 

digunakan juga tidak ada baris maupun kolom yang tidak terdapat suatu unit. Dalam 

simulasi ini unit yang dimaksud dalam Ring ℤ26 dan menggunakan ukuran matriks 

5 × 5 berdasarkan batasan masalah yaitu berfokus pada penggunaan panjang blok 

Hill dan teknik permutasi yang ditetapkan pada 5 karakter.  

KESIMPULAN  

Berdasarkan hasil penelitian yang sudah dilaksanakan, dengan menggunakan 

matriks berukuran 5 × 5 dapat digunakan dalam mengamankan pesan teks dengan 
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menggunakan sandi hill atas gelanggang ℤ26. Hasil rata-rata waktu komputasi 

untuk enkripsi yaitu sebesar 1.1476536 milidetik, sedangkan pada proses dekripsi 

yaitu 9.7639848 milidetik. Dalam penelitian selanjutnya dapat digunakan matriks 

yang lebih besar atau lebih kecil kemudian dapat dibandingkan dengan waktu 

komputasi untuk enkripsi dan dekripsi. 
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